TEMAT: Skad moc cyberprzemocy?
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Przykladowe zalety Internetu i telefonéow komorkowych:
-wszechstronne Zrodto informacji

-stosunkowo tatwy dostep

-poszerzanie zainteresowan

-ufatwiona komunikacja

-nowe kontakty

-rozrywka

-zakupy

-mozliwo$¢ dyskusji, wymiany zdan

-mozliwo$¢ zaprezentowania swych prac

Co to jest cyberprzemoc?
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Cyberprzemoc (ang. cyberbullying) zdefiniowa¢ mozna najkrécej jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Najczg$ciej terminu tego uzywa si¢ w odniesieniu do przemocy
rowiesniczej z uzyciem telefonéw komérkowych lub Internetu.




ieci? <Ania>Mej! Jestem Rnia, wojtek>Czeé¢ Aniu, tu
Jak wyglqda przemoc W SIECI: Mam 12 lat. Wojtek tez mam 12 lat,

Szukam przyjaciol. Chetnie Cie poznam.
Obejrzyjcie film, opowiadajacy o ofierze
cyberprzemocy. Znajdziesz go tutaj:
https://youtu.be/NHalnc2wYTg

Po obejrzeniu filmu zapros$ uczniow do dyskusji:
- Czego doswiadczyta bohaterka filmu?
- W jaki sposob film o niej rozprzestrzenit si¢ po sieci?
- Kto zamies$cil go w internecie?
- Jakie byly konsekwencja takiego zachowania
dla Dominiki?
- Czy dziewczyna potrafita sobie z tym poradzi¢?
Jak zareagowala?
- Czy potrafila si¢ bronic¢?
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kto jest drugiej stronie.

Cyberprzemoc a ,,tradycyjna” przemoc rowiesnicza

Specyficzny dla cyberprzemocy, w porownaniu z przemocg ,.tradycyjng” (ang. bullying), jest wysoki
poziom anonimowosci sprawcy (a przynajmniej jego przekonanie o wlasnej anonimowosci). Ponadto traci
na znaczeniu klasycznie rozumiana sita, mierzona cechami fizycznymi sprawcy, a o przewadze nad ofiarg
decyduje bieglos¢ z jaka sprawca poshuguje si¢ nowoczesnymi technologiami komunikacyjnymi.
Charakterystyczna dla cyberbullingu jest rowniez szybko$¢ rozpowszechniania materiatow kierowanych
przeciwko ofierze oraz ich powszechna dost¢pnos¢ w sieci. Kompromitujgce zdjecia, filmy lub informacje
potrafig zrobi¢ w Internecie bardzo szybka kariere, sag wielokrotnie powielane, a ich catkowite usunigcie —
zazwyczaj niemozliwe. Istotng cechg cyberprzemocy jest rOwniez szeroki repertuar form krzywdzenia,
rosngcy wraz z rozwojem oferty serwisow internetowych 1 telefonii komdérkowej. Poniewaz cyberprzemoc
nie zostawia widocznych §ladow, zjawisko to jest mniej kontrolowane przez rodzicéw lub nauczycieli

w poroéwnaniu z przemocg klasyczng. Przeszkoda w przeciwdziataniu cyberprzemocy przez dorostych jest
rowniez staba znajomos$¢ specyfiki mediow elektronicznych oraz czgste bagatelizowanie problemu.
Swiadomosé, ze kto$ dysponuje oémieszajacym filmem lub zdjeciem bywa bardzo trudna do zniesienia

1 krzywdzaca. Rozsytanie 1 publikowanie kompromitujacych materialow w sieci powoduje u ofiar strach

i wstyd. Wulgarne SMS-y, wiadomo$ci e-mail itp. potrafig bardzo krzywdzi¢, zwlaszcza, jezeli sg
otrzymywane od 0séb z najblizszego otoczenia (szkota, klasa). Ofiary przemocy réwiesniczej czgsto

nie potrafig sobie same poradzi¢ z taka sytuacja. Wbrew pozorom, przemoc w sieci potrafi by¢ bardziej
dotkliwa niz przemoc w realnym swiecie.

W lutym 2007 roku w ramach programu Safer Internet w Polsce uruchomiony zostat projekt Helpline.org.pl,
ktérego celem jest pomoc dzieciom i mtodziezy w sytuacjach zagrozenia w Internecie oraz podczas
korzystania z telefonow komdrkowych. Doswiadczenia Helpline.org.pl potwierdzaja powszechnos¢
problemu cyberprzemocy w Polsce. Zdecydowana wigkszo$¢ zgloszen kierowanych do Helpline.org.pl
dotyczy wilasnie przypadkow tego typu. Najczestsze z nich to: ngkanie z wykorzystaniem serwiséw
spolecznos$ciowych, np. Facebook, NK, nagrywanie filmow kamera w telefonie i umieszczane ich

w serwisach typu Wrzuta.pl, YouTube.com, wlamania na blog, stron¢ internetowa, profil w serwisie
spoteczno$ciowym i zamieszczanie tam osmieszajacych i upokarzajacych tresci, grozby przy uzyciu
komunikatora, rozsytanie do znajomych informacji o o$mieszajacych tresciach e-mailem lub SMS-em
(fancuszki docierajace w krotkim czasie nawet do kilkuset 0sob), o$mieszanie, obrazanie na czacie,

forum internetowym lub przy uzyciu specjalnie tworzonych stron internetowych, rozsytanie e-maili

z upokarzajacymi informacjami, zdjeciami lub filmami oraz SMS-6w z grozbami.


https://youtu.be/NHa1nc2wYTg

Zapoznajcie si¢ 7 historig Asi i odpowiedzcie na pytania.

Zbyszek nagrat kamerg w telefonie swoja kolezanke z klasy Asie,
kiedy calowata si¢ z chfopakiem. Nast¢pnie rozestat MMS-em film
do swoich kolegéw z klasy. Niektorzy z nich wystali go dale;j.
Jeszcze tego samego dnia kto$ opublikowat film w Internecie.
Film cieszyt si¢ duza popularnoscia.

Na stronie z filmem zaczely pojawiac si¢ przykre dla dziewczyny
komentarze.

Pytania:
Jak si¢ czula bohaterka prezentowanej historii i co moglo si¢ z nig dalej dzia¢?
Jak powinna si¢ zachowa¢ ofiara prezentowanej sytuacji?

Zapoznajcie si¢ 7 historig Agnieszki i odpowiedzcie na pytania.

Agnieszka po powrocie do domu ze szkotly usiadta przed
komputerem. Chciata sprawdzi¢ poczte, ale niec mogla zalogowacé si¢
do swojego konta. Jej hasto nie dziatato. Nastepnego dnia w szkole
okazalo sie, ze kto$ wiamatl si¢ na konto Agnieszki 1 podszywajac si¢
pod nig wystat kilku kolegom z jej klasy wulgarne maile. Adresaci
tych wiadomosci obrazili si¢ na Agnieszke i nie cheieli z nig
rozmawia¢. Od kilku z nich Agnieszka dostata bardzo nieprzyjemne
SMS-y. Wiele 0s6b z klasy mialo do Agnieszki pretensje

za jej zachowanie wobec kolegdéw.

Pytania:
Jak sie czula bohaterka prezentowanej historii i co moglo si¢ z nig dalej dziac¢?
Jak powinna si¢ zachowac ofiara prezentowanej sytuacji?

Zapoznajcie si¢ 7 historig Tomka i odpowiedzcie na pytania.

Tomek bardzo cze¢sto rozmawia na GG ze swoimi znajomymi

ze szkoly i osobami, ktore zna tylko z Internetu. Od jakiego$ czasu
dostaje od osoby ukrywajacej si¢ pod réznymi nickami nieprzyjemne,
osmieszajace go wiadomosci. Pisat do tej osoby, zeby przestata
wysyla¢ takie wiadomosci, starat si¢ ustali¢, kto do niego pisze,
jednak bezskutecznie. W koncu Tomek sam zaczat odpowiadac

W nieprzyjemny sposob anonimowemu nadawcy.

Wiadomosci przychodzilo jednak coraz wigcej, w pewnej chwili kto§ zaczal Tomkowi grozi¢ $§miercia.

Pytania:
Jak si¢ czul bohater prezentowanej historii 1 co moglo si¢ z nim dalej dzia¢?
Jak powinna si¢ zachowa¢ ofiara prezentowanej sytuacji?

Zapoznajcie sie 7 historig Krzyska i i odpowiedzcie na pytania.

Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto
zamieszcza zdjecia. W ubiegltym tygodniu dodat kilka fotek ze swoich
urodzin. Kilka dni p6zniej dostal w mailu od nieznajomej osoby jedno
ze zdje¢ urodzinowych zmontowanych tak, ze pokazywato Krzyska

w wulgarny 1 ponizajacy sposob. W mailu byta tez wiadomos¢,

ze to samo zdjecie niedtugo zawisnie w ulubionym serwisie
spoteczno$ciowym Krzyska.




Pytania:
Jak si¢ czul bohater prezentowanej historii i co mogto si¢ z nim dalej dzia¢?
Jak powinna si¢ zachowa¢ ofiara prezentowanej sytuacji?

Zwrd¢ uwage na negatywne emocje, ktorych zazwyczaj doznajg ofiary cyberprzemocy, takie jak: strach,
poczucie osaczenia, odrzucenia i niesprawiedliwosci.

Zachowania bedace konsekwencjami tych emocji, sa zazwyczaj unikanie szkoty, ograniczenie kontaktow
ze znajomymi, ucieczka z domu, a w skrajnych przypadkach nawet proby samobojcze.

Czytajac historie Agnieszki i Krzyska zastandwcie si¢, czy mozna bylo jako$ uniknaé¢ sytuacji w ktorej
znalezli si¢ jej bohaterowie. Zwroccie przy tej okazji uwage na koniecznos$¢ dbania o to, by hasta ktérymi
sie postugujecie byly trudne do odgadniecia i pilnie strzezone (historia Agnieszki) oraz, ze nie nalezy
publikowaé w sieci swoich zdje¢ (historia Krzyska).

Co moze zrobi¢ ofiara cyberprzemocy?

Ofiara cyberprzemocy powinna:

e szuka¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicéw),
nie odpowiada¢ na zaczepki W Sieci,

e blokowa¢ w komunikatorach i poczcie elektronicznej kontakt z niepozadanymi osobami,

e wymaga¢ natychmiastowego usuni¢cia filmu lub zdjecia zrobionego wbrew woli ofiary,

e prosi¢ administratora serwisu o usunigcie kompromitujacych materialdw z sieci, dokumentowac
dowody przemocy (zachowywanie SMS-6w, historii GG, zrobienie screenshot’a, itp.).

https://www.youtube.com/watch?v=xWKkCkwsLA10

Co robié, teby nie zostal
ofiarg cyberprzemocy?



https://www.youtube.com/watch?v=xWkCkwsLA10

