Zajęcia psychoedukacyjne – Niebezpieczeństwa internetowe 
1. Internet to miejsce nieprzebranych możliwości. Możemy w nim rozmawiać z innymi, robić zakupy, dowiadywać się co dzieje się w świecie, uczyć się, grać w gry i robić wiele innych rzeczy. Oprócz możliwości tak, jak w świecie realnym są tam też jednak niebezpieczeństwa
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2. Niebezpieczne kontakty

Nigdy nie ufaj w 100% osobom poznanym w sieci. Nigdy nie wiesz kto tak naprawdę jest po drugiej stronie. Osoba dorosła o wiele starsza od ciebie może udawać twojego rówieśnika.  W Internecie mogą też pojawiać się przestępcy Pod przykrywką nawiązania przyjaźni ktoś może chcieć cię okraść, wykorzystać, ośmieszyć, szantażować. 
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Jeżeli czyjeś zachowanie jest dla ciebie podejrzane powiedz o tym rodzicom lub opiekunom. Jeśli ktoś w Internecie mówi, że jakieś sprawy muszą być tajemnicą pomiędzy wami tym bardziej powinieneś o tym powiedzieć rodzicom. 

3. Znajomi na facebooku
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Na facebooku przyjmuj do grona swoich znajomych, jedynie osoby, które dobrze znasz                                 i darzysz je sympatią. Gdy nie masz kontroli nad tym kto jest w twoich znajomych, narażasz się na przykre komentarze, a nieznajomi mogą o tobie więcej wiedzieć niż powinni. W ustawieniach facebooka zaznacz aby twoje zdjęcia, dane dostępne były tylko dla znajomych, w innym razie każdy będzie mógł je oglądać. 

Wstawiaj jedynie takie zdjęcia, które twoi znajomi mogą wiedzieć. Nie wstawiaj zdjęć                       na plaży w stroju kąpielowym, lub w różnych innych mogących skompromitować cię sytuacjach. 
4. Podawanie danych
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Jeśli kogoś nie znasz w świecie rzeczywistym, a jedynie w sieci nie podawaj mu swoich danych takich jak: imię, nazwisko, adres, nr tel, adres szkoły. Takie dane może ktoś wykorzystać by na przykład udawać ciebie i jako ty narobić cie niezłych kłopotów.

5. Niedozwolone treści
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Kontakt treściami przeznaczonymi dla dorosłych może być dla Ciebie przykry, mogą Cię przestraszyć, zawstydzić lub spowodować, że poczujesz się źle. Pamiętaj oznaczenie jest tam nie bez powodu. Niedozwolone dla niepełnoletnich są: treści pornograficzne, nawołujące do przemocy, nienawiści, brutalne filmy lub obrazy. 
6. Włamania i złośliwe programy
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Ktoś może chcieć pozyskać twoje hasła, do facebooka, do maila, do internetowego konta bankowego twoich rodziców. Robi to prosząc cię o zainstalowanie programów mających rzekomo poprawić pracę twojego komputera. Jeśli pokaże ci się jakaś nowa ikonka z prośba o zainstalowanie czegoś, zapytaj rodziców, opiekunów lub starsze rodzeństwo. Gdy ktoś skradnie ci hasło może udając ciebie popełnić przestępstwo, może dla żartu narobić ci wstydu. Gdy ktoś skradnie hasła do konta bankowego może okraść twoich rodziców i np. nie będziecie mieli za co żyć. Złośliwe programy mogą też utrudnić ci pracę na twoim komputerze lub telefonie. Co pewien czas, zmieniaj hasła, nie podawaj ich nikomu, po zakończonej pracy wyloguj się z konta (na facebooku, mailu, w innych miejscach). Hasła nie powinny być zbyt proste. Gdy widzisz, że rodzice zapomnieli się wylogować np. z konta bankowego przypomnij im o tym zanim sam zaczniesz korzystać z komputera. 
7. Wirusy i spam
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Zabezpiecz swój komputer programem antywirusowym, np. AVG, AVAST. W przeciwnym razie wirusy krążące po komputerze mogą całkowicie zniszczyć twój komputer.

8. Kto zachowuje się bezpiecznie w Internecie

- Janusz rozmawia z nieznajomą przez Internet

- Zosia wstawia zdjęcie na facebooka z basenu w stroju kąpielowym

- Olek ma wśród swoich znajomych na facebooku tylko 6 osób. Wszystkich zna dobrze.

- Konrad ustawił sobie hasło na facebooku:123456

- Sonia zauważyła, że strona na której jest przeznaczona jest dla dorosłych, postanawia ją opuścić

- Mariusz poznał w Internecie nową dziewczynę postanawia się z nią umówić

- Romka na facebooku napisała jedynie swoje imię i wstawiła zeskanowane zdjęcie                             z legitymacji

