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„Stop cyberprzemocy”
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Czas trwania: Program przeprowadzony zostanie w roku szkolnym 2020/2021 
[bookmark: _GoBack]Adresaci: Uczniowie klas 7- 8 szkoły podstawowej oraz uczniowie szkoły przysposabiającej do pracy.
Wstęp 
	Współczesna szkoła zaczyna równolegle funkcjonować na dwóch płaszczyznach: realnej i wirtualnej, np. multimedialne gry edukacyjne, cyfrowe narzędzia dydaktyczne, wszechstronne wykorzystywanie sieci Internet: wyszukiwanie informacji, rozwijanie zainteresowań, nawiązywanie kontaktów, odrabianie zadań domowych, wykorzystywanie  aplikacje online i skojarzone z nimi interaktywne metody uczenia się, itp. W obliczu dalszego rozwoju społeczeństwa technologicznego, szkoła także musi poszerzać swoje działania w przestrzeni wirtualnej aby właściwie przygotować młodego człowieka do życia we współczesnej rzeczywistości. Internet, to źródło zasobów informacji, które przybliżają zrozumienie podawanych treści, w sposób atrakcyjny wyjaśnia zjawiska, pomaga lepiej poznawać świat, co stanowi nieocenioną pomoc w pracy z dziećmi i młodzieżą, zwłaszcza niepełnosprawną. Jednakże nowe możliwości technologiczne to także nowe, niebezpieczne zagrożenia społeczne, psychiczne, emocjonalne czyhające szczególnie na dzieci i młodzież, dlatego tak ważna jest edukacja i profilaktyka na temat bezpieczeństwa cyfrowego szkół. 

Cele:
1. Zapoznanie uczniów z zagrożeniami związanymi z korzystaniem z Internetu.
2. Wyrabianie umiejętności rozpoznawania zagrożeń oraz przeciwdziałania im.
3.Wyrabianie umiejętności klasyfikowania i wartościowania wiadomości zdobytych w Internecie.
4. Uświadamianie korzyści wypływających z właściwego korzystania z sieci.

5. Przedstawienie rodzajów zagrożeń, jakie niesie ze sobą nieświadome korzystanie z Internetu (uzależnienie od Internetu i gier komputerowych, przemoc, agresja, kontakt z osobami niebezpiecznymi, dostęp do treści sprzecznych z normami wychowania, nieumiejętność odróżniania rzeczywistości wirtualnej od świata realnego, przestępczość, nieuczciwość).
6. Zapoznanie z konsekwencjami niewłaściwych działań w sieci.
7. Wyrobienie nawyku właściwego reagowania ofiary, świadka cyberprzemocy.

Założenia, etapy programu:
	Cyberprzemoc to agresywne zachowania lub działania realizowane za pomocą środków elektronicznych i technologii informacyjno - komunikacyjnych, głównie internetu i telefonów komórkowych, podejmowane z intencją wyrządzenia krzywdy drugiej osobie.
	Wszeobecny Internet w życiu dzieci i młodzieży, oraz coraz większa obecność Internetu w edukacji i w procesach komunikowania w szkole i poza nią powinny iść w parze zarówno z edukacją dotyczącą bezpiecznego korzystania z sieci, jak i wdrażaniem zasad profilaktyki. Bardzo istotne jest, to aby uczniowie byli świadomi istnienia pułapek i zapoznali się z formą i rodzajami niebezpieczeństw, dzięki temu będą szybciej identyfikować zagrożenia i właściwie na nie reagować. Zapewnienie bezpieczeństwa cyfrowego środowiska szkolnego jest jednym z priorytetów Ogólnopolskiej Sieci Edukacyjnej (OSE). Jest to program, który zapewnia także naszej szkole światłowodowy, symetryczny internet o przepływności 100 Mb/s. Program OSE został zaprojektowany przez Ministerstwo Cyfryzacji we współpracy z Ministerstwem Edukacji Narodowej na mocy ustawy o Ogólnopolskiej Sieci Edukacyjnej. Operatorem OSE jest NASK Państwowy Instytut badawczy, który czuwa nad bezpieczeństwem online w szkołach Ogólnopolskiej Sieci Edukacyjnej. 

Program realizowany będzie w następujących etapach:
1) wprowadzić działania profilaktyczne w szkole, uświadamiające całej społeczności szkolnej zasady bezpiecznego korzystania z sieci Internet oraz wskazujące zagrożenia płynące z  bezmyślnego użytkowania różnych technologii komunikacyjnych;
2) uaktualnić procedurę reagowania w szkole na zjawisko cyberprzemocy;
3) podejmować interwencję w każdym przypadku ujawnienia lub podejrzenia cyberprzemocy.




Sposób realizacji:
1. Przekazanie wychowawcom klas, nauczycielom informatyki, nauczycielom zajęć- rozwijających komunikowanie się, materiałów edukacyjnych na temat rodzaju zagrożeń w cyberprzestrzeni: 
a) cyberprzemoc – hejt, wyzywanie, wyśmiewanie, straszenie, zamieszczanie w sieci lub rozsyłanie upokarzających zdjęć i filmów, podszywanie się pod kogoś, nękanie uporczywymi telefonami lub SMS-ami, wykluczanie z grona znajomych w internecie;
b) zjawisko Fomo - przymus nieustannego bycia online, nadużywanie nowoczesnych technologii, np. grania w grę lub przeglądania profili w mediach społecznościowych; 
c) szkodliwe treści w sieci Internet -  treści nawołujące do samookaleczeń, samobójstw lub zachowań szkodliwych dla zdrowia; treści dyskryminacyjne, zawierające postawy wrogości, a nawet nienawiści; treści pornograficzne; fałszywe wiadomości często o charakterze sensacyjnym, publikowane w mass mediach w celu zmanipulowania i wprowadzenia odbiorcy w błąd, oraz patostreamy, czyli
relacje na żywo w sieci, prezentujące zachowania patologiczne (np. libacje alkoholowe, zażywanie narkotyków, bójki);
d) sexting to przesyłanie za pomocą nowoczesnych technologii swoich zdjęć, filmów bądź wiadomości o seksualnym charakterze;
e) naruszenie prywatności - nieodpowiednie wykorzystanie danych osobowych lub wizerunku osoby w celu wyrządzenia szkody osobistej lub majątkowej, udostępnianie danych, które powinny zostać poufne;
f) niebezpieczne kontakty – pedofilia oraz grupy nakłaniające do zachowań ryzykownych lub niezgodnych z prawem, do działań przestępczych, inicjowania kontaktów seksualnych, skłaniania dziecka do zachowań niebezpiecznych dla jego zdrowia i życia (tj. samookaleczania, restrykcyjnej diety, stosowania substancji psychoaktywnych) lub werbunku do grup o radykalnych poglądach, np. subkultur, sekt, 
g) złośliwe oprogramowanie, które przejmuje kontrolę nad urządzeniem;
h) zakupy w sieci.
2. Przeprowadzenie zajęć w poszczególnych klasach na temat zagrożeń w przestrzeni wirtualnej. Przeprowadzenie pogadanek wspartych: notatką, schematami, plakatem, filmami edukacyjnymi, kreskówkami, krzyżówkami. Nauczyciele odpowiedzialni: wychowawcy klas, nauczyciele informatyki oraz nauczyciele zajęć rozwijających komunikowanie się.
3. Przygotowanie plakatów; każda klasa otrzymuje jedno zagadnienie dotyczące zagrożeń w sieci oraz uzyskania pomoc w przypadku doświadczenia nieprawidłowości w cyber świecie. Odpowiedzialni nauczyciele - zajęć kształtujących kreatywność oraz zajęć przysposobienie do pracy.
4. Przygotowanie ulotek informacyjno - edukacyjnych dla rodziców: jak unikać zagrożeń w sieci i co robić w sytuacji trudnej. Odpowiedzialni nauczyciele zajęć kształtujących kreatywność oraz zajęć przysposobienie do pracy.
5. Wyłonienie w poszczególnych klasach trzech uczniów posiadających najbogatszy zasób wiedzy na temat zagrożeń w sieci oraz jak im przeciwdziałać i gdzie szukać wsparcia. Nauczyciele odpowiedzialni: wychowawcy klas, nauczyciele informatyki oraz zajęć rozwijających komunikowanie się.
6. Zorganizowanie Dnia Bezpiecznego Internetu – konkurs międzyklasowy „Bezpieczni w sieci” (pytania do filmu, problematyka cyberprzemocy, rozsypanka wyrazowa – zasady antyhejtowe, zaszyfrowane hasła, wpisywanie liter w odpowiednie pola, dopasowanie puzzli, multimedialny quiz. Połączenie plakatów poszczególnych klas i stworzenie ogromnej profilaktycznej maty „Bezpieczni w Internecie!”. Wręczenie nagród dla poszczególnych klas za najlepszy plakat, ulotkę  oraz najwyższy poziom wiedzy.
Uatrakcyjnienie dnia piosenkami przygotowanymi min. przez: Centrum Rozwoju i Aktywności Dzieci i Młodzieży Źródełko w ramach projektu DZIEŃ BEZPIECZNEGO INTERNETU oraz Various Artists – Topic, TGD - „W sieci” i inne.
Spodziewane efekty:
• podniesienie umiejętności identyfikacji w wirtualnej rzeczywistości sytuacji niebezpiecznych i zagrażających,
• wzmocnienie przekonania  o konieczności mówienia o zagrażającej sytuacji,
• podniesienie efektywności działań rozwiązujących trudności w cyberprzestrzeni,
Ewaluacja: 
Sprawdzenie, czy program osiągnął zamierzony cel opierać się będzie na obserwacji uzyskiwanych efektów. Przeprowadzona zostanie też ankieta sprawdzająca wiadomości uczniów na temat zagrożeń związanych z korzystaniem z Internetu i wiedzy dotyczącej sposobów ochrony przed tymi zagrożeniami. 
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